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MINISTERIO DE ECONOMIA Y FINANZAS
PROGRAMA DE TRANSFORMACION DIGITAL DE LA GESTION FISCAL
Préstamo BID N2 5783

Montevideo, 07 de junio de 2024.
COMPARACION DE PRECIOS N2 5783-02/2024
Sefores:

El Programa de Transformacidn Digital de la Gestidn Fiscal, tiene el agrado de invitar a Ustedes a presentar
cotizacion para la “Adquisicidon de Solucién de acceso remoto basado en Zero Trust”.

1. DESCRIPCION DE LOS BIENES A ADQUIRIR:
LOTE UNICO:

item N2 1: Solucién de acceso remoto- 500 usuarios

item N2 2: Solucién de acceso WiFi

Se convoca a llamado para la adquisicion de Soluciéon de acceso remoto (VPN) basado en el modelo de
Seguridad “Zero Trust”, de acuerdo con los antecedentes que se explicitan a continuacion:

Descripcion y alcance: La Direccidon General Impositiva (DGI) ha experimentado en los Ultimos afios una
transformacion digital de sus operaciones y servicios, fortaleciendo la comunicacidn con los contribuyentes.
Sin embargo, este avance tecnoldgico también ha traido consigo un aumento exponencial en su exposicién
ante ciberataques por nuevas amenazas y la aparicidon continua de vulnerabilidades.

El panorama de las amenazas cibernéticas evoluciona de manera constante hacia formas cada vez mas
complejas y sofisticadas, aprovechando las ultimas tecnologias y adaptandose de manera agil a las medidas
de seguridad tradicionales.

A los efectos de afrontar las nuevas amenazas cibernéticas, durante el presente afio, se ha realizado la
“Consultoria en Manejo y Seguridad de datos de la Administracién Tributaria para la implementacién de un
modelo de Seguridad “Zero Trust”, con la empresa FUNDITEC, con el apoyo del Banco Iberoamericano de
Desarrollo (BID).

Como resultado de dicha consultoria, se recomendd avanzar en una Solucién integral de seguridad, basada
en productos del fabricante FORTINET, dada la disponibilidad de productos y multiples proveedores locales
con “know how” en plaza y contando ademas DGI con equipamiento de esta marca, con los que debe
interoperar la solucién a adquirir. En forma complementaria, DGI cuenta con técnicos capacitados y con
experiencia en productos FORTINET.

Con esta solucién se pretende evolucionar de un esquema tradicional de seguridad a ZTNA:
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Esquema tradicional Esquema ZTNA
Chequeo de confianza de Unica vez Chequeo de confianza continuo
Acceso a lared Acceso a aplicacidn especifica
Configuracion de reglas genéricas Configuracion de reglas contextuales al
usuario

El informe de la citada consultoria ha sido catalogado como reservado, siendo accesible para el BID, DGl y
FUNDITEC, por lo que no se puede proporcionar a los oferentes. No obstante, se cita a continuacién parte
del informe (que no contiene aspectos relativos a la seguridad), donde se destaca las caracteristicas y
fortalezas de la estrategia Zero Trust y diferencias con el enfoque tradicional de seguridad utilizado
actualmente por DGI:

“FORTINET es una empresa que ofrece una variedad de soluciones de seguridad informdtica, y su enfoque

Zero Trust se basa en la implementacion de una infraestructura de seguridad sdlida y adaptable para
proteger contra las amenazas cibernéticas. Fortinet Zero Trust Access verifica continuamente quién y qué
estd utilizando sus recursos. Los dispositivos 10T y de punto final se identifican y protegen, mientras que los
equipos de TI obtienen una visibilidad y un control completos sobre lo que estd conectado a su red. Para
proteger las redes y las aplicaciones, los administradores de red deben implementar un enfoque de acceso
de confianza cero y proporcionar los privilegios de acceso minimos. La implementacion del acceso de
confianza cero incluye la necesidad de capacidades de autenticacion sdlidas, potentes herramientas de
control de acceso a la red y politicas de acceso a aplicaciones generalizadas. La aplicacion del modelo de
seguridad de confianza cero al acceso a las aplicaciones permite a las organizaciones alejarse del uso de un
tunel de red privada virtual (VPN) tradicional que proporciona acceso sin restricciones a la red. Las
soluciones de acceso a la red de confianza cero (ZTNA) otorgan acceso por sesion a aplicaciones individuales
solo después de que se verifiquen los dispositivos y los usuarios. Esta politica ZTNA también se aplica cuando
los usuarios estdn en la red, lo que proporciona el mismo modelo de confianza cero independientemente de
la ubicacion del usuario.”

Con el equipamiento y servicios solicitados en el presente llamado, se busca implementar una soluciéon
ZTNA para el acceso remoto de los funcionarios, incluyendo elementos para comenzar la implementacion
del servicio IAM (“Identity and Access Management” o “Gestidn de identidades y accesos”).

A los efectos se poder tener un monitoreo centralizado de los diferentes componentes de esta solucidn, se
solicita la adquisicion de licencias del producto “Forti Analyzer”. Este producto consolida en forma
centralizada los logs generados por los diferentes componentes de la “Solucidn de acceso remoto basada
en Zero trust”, lo que permitira una implementacién mas eficiente de la solucién, mejorando la gestién y
resolucién de incidentes y eventos de seguridad.

En una etapa posterior, se planificard la adquisicion de otros componentes para avanzar con la
implementacion del enfoque Zero trust a nivel de la red local, a los efectos de fortalecer la seguridad
interna de las operaciones de DGI.
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El siguiente esquema detalla los principales elementos de la soluciéon a adquirir para la Implantacion de
modelo de seguridad Zero Trust en DGI.
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En forma complementaria, en el item 2 se solicitan los elementos necesarios para sustituir la solucién
actual de acceso WIFI, la cual se considera necesario actualizar por razones de obsolescencia y limitaciones
a nivel de seguridad de la solucidn actual. Para la implantacion de este item, se utilizan componentes a
adquirir en el item 1.

2. FINANCIAMIENTO Y PROCEDIMIENTOS APLICABLES

Para realizar el pago de los gastos elegibles, emergentes de la presente contratacidon, el Ministerio de
Economia y Finanzas — MEF cuenta con el Préstamo N2 5783/0C-UR, firmado el 27 de noviembre de
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2023 entre la Republica Oriental del Uruguay y el Banco Interamericano de Desarrollo (BID), destinado al
Programa de Gestion Presupuestaria y Financiera, cuyo organismo ejecutor es el MEF.

La presente Solicitud de Cotizacién se sujetara a las disposiciones del citado contrato de préstamo y en
forma complementaria a los procedimientos establecidos por la legislacién nacional (TOCAF), siempre
gue los mismos no estén en desacuerdo a las politicas basicas de adquisiciones del BID.

Los bienes a ser adquiridos deben provenir de un pais miembro del BID.
3. ELEGIBILIDAD Y PRACTICAS PROHIBIDAS

Serdn aplicables para la presente adquisicién las disposiciones de Elegibilidad y Practicas Prohibidas
establecidas en las Politicas de Adquisicion de Bienes, Obras y Servicios Distintos a los de Consultoria
Financiadas por el BID, contenidas en el Anexo IV del presente documento.

4. PREPARACION Y PRESENTACION DE LAS OFERTAS

Las ofertas se prepararan siguiendo el formato establecido en el Anexo |, y se presentaran Unicamente
por correo electrénico, a la direccion detallada en el punto 6 del presente documento, siendo
responsabilidad del oferente confirmar la recepcion de sus ofertas por parte de la Administracion.

Los oferentes deberdn cotizar por lote completo, segin los descriptos en el punto 1 del presente
documento. Las ofertas incompletas o con cantidades distintas de las especificadas no serdn
consideradas.

Los precios seran fijos y no sujetos a ajuste durante el periodo de ejecucién del Contrato, e incluirdn
costo, instalacion y flete hasta las oficinas del Comprador, ubicadas en Montevideo.

5. DOCUMENTOS QUE INTEGRAN LA OFERTA
a. Formulario de la Oferta (Anexo 1)
b. Planilla de oferta econdmica (Anexo Il)
c. Especificaciones técnicas detalladas de los servicios ofrecidos que correspondan (Anexo Ill)
d. Elegibilidad y Practicas Prohibidas (Anexo 1V)

e. Literatura descriptiva (catdlogos, dibujos, cortes, ilustraciones, planos, folletos, etc.) que indique las
caracteristicas, construccion y operacion del equipo de acuerdo a las especificaciones técnicas.

f. Documentacidn que acredite haber prestado en plaza servicios en el ramo de la computacién por al
menos 5 (cinco) afios (Anexo V), y presentaran en su propuesta, antecedentes de por lo menos 2
(dos) trabajos realizados en los ultimos 4 (cuatro) afios, que tendrdn las siguientes caracteristicas:

- Dentro del territorio de la Republica, similares al licitado en este llamado. Se entiende por similar
los de idénticas caracteristicas al del presente llamado.
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- Corresponder en un todo con la empresa oferente, es decir estar referidos a la razén social de la
empresa que se presenta al lamado.

- Monto del contrato de USD 100.000 sin impuestos o superior

- Se debera incluir en la propuesta la ndmina de trabajos similares de acuerdo a lo establecido en el
Anexo V.

g. Autorizacion del Fabricante

6. FECHA Y LUGAR DE ENTREGA DE OFERTAS
Las propuestas seran recibidas por correo electrdnico, hasta la fecha y lugar abajo indicado.
FECHA: 4 de julio de 2024~ hasta las 15:00 horas

LUGAR: e-mail: ucp.llamados@mef.gub.uy

Toda oferta que reciba el Contratante después del plazo fijado por él para la presentacion de ofertas, no
sera considerada.

Vencido el plazo para la presentacion de las ofertas, no se tomara en cuenta ninguna interpretacion,
aclaraciéon o ampliacién de ellas, salvo aquellas que fueran directa y expresamente solicitadas por
escrito por la Comisidn Asesora de Adjudicaciones actuante. En tal caso, el oferente dispondra del plazo
gue se establezca en la solicitud para hacer llegar su respuesta.

La presentacién de una oferta implica la aceptacién de las condiciones establecidas en la presente
invitacion.

7. PLAZOS
Los plazos establecidos en este Pedido de Cotizacion se computan en dias corridos o calendario.

Las fechas sefialadas para realizar actos o hechos, asi como las fechas de vencimiento de los plazos que
resultaren inhabiles se prorrogardn automaticamente hasta el dia habil inmediato siguiente.

Los plazos se computaran a partir del dia siguiente al del acto o hecho que determina el decurso del
plazo.

El plazo de entrega de los bienes cotizados es de hasta:
e item N21: 45 (cuarenta y cinco) dias luego de entregada la orden de compra correspondiente.

e ftem N22: 45 (cuarenta y cinco) dias luego de entregada la orden de compra correspondiente.
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8. VALIDEZ DE LAS OFERTAS

Las ofertas deberan tener un periodo de validez de 150 (ciento cincuenta) dias contados a partir de la
fecha fijada para la presentacidn de las ofertas del punto 6 del presente documento.

9. SOLICITUD DE ACLARACIONES POR LAS EMPRESAS

Los interesados podran solicitar aclaraciones por escrito a la casilla de correo electrénico
ucp.llamados@mef.gub.uy hasta el 27 de junio de 2024, |as cuales se contestaran por la misma via.

10. ESTUDIO, EVALUACION DE OFERTAS Y ADJUDICACION

El o los contratos seran adjudicados a los oferentes por la totalidad del lote, a la oferta mas baja
evaluada que cumpla con las Especificaciones Técnicas y condiciones establecidas en la presente
invitacidn. La evaluacion de las ofertas y adjudicacién del contrato (o los contratos), serd hecha sobre la
base de lote completo.

Para facilitar el proceso de revisidn, evaluacién, comparacién de las ofertas, el Comprador podr3a, a su
discrecidn, solicitar a cualquier Proveedor aclaraciones sobre su oferta. No se considerard aclaraciones
a una oferta presentada por Proveedores, cuando no sean en respuesta a una solicitud del Comprador.
La solicitud y la respuesta deberan ser hechas por escrito. No se permitirdn cambios en los precios o a la
esencia de la oferta, excepto por confirmar correcciones de errores aritméticos descubiertos por el
comprador en la evaluacién de las ofertas.

La notificacion de la resolucidon de adjudicacién a la firma adjudicataria, constituird a todos los efectos
legales el contrato correspondiente a que refieren las disposiciones de este Pliego, siendo las
obligaciones y derechos del contratista las que surgen de las normas juridicas aplicables, los Pliegos y su
oferta.

Los oferentes deberan estar inscriptos en el Registro Unico de Proveedores del Estado (RUPE) “en
ingreso o activo” al momento de presentar ofertas y “activo” para ser adjudicatario .

Antes de la expiracion del periodo de validez de la oferta, el comprador notificara al adjudicatario que
su oferta ha sido aceptada y le enviard la Orden de Compra correspondiente segun formato del ANEXO
1.

No se divulgara a los Licitantes ni a ninguna persona que no esté oficialmente involucrada en el proceso
de la Adquisicion, informacion relacionada con la revision, evaluacién, comparacion y calificacién de las
ofertas, ni sobre la recomendacién de adjudicacion del contrato, hasta que se haya publicado la
adjudicacion del mismo.

1 Para obtener mas informacién sobre la inscripcion visitar el portal de la Agencia de Compras y Contrataciones del Estado (ARCE), responsable
del funcionamiento del RUPE. Link guias de inscripcion : http://www.comprasestatales.red.uy/inicio/proveedores/rupe/como-inscribirse/.
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11. GARANTIA DE LOS BIENES

El proveedor garantiza que los bienes suministrados en virtud del contrato son nuevos, sin uso y del
ultimo modelo, que estardn libres de defectos atribuibles al disefio, los materiales, la confeccién o a
cualquier acto u omisién del proveedor que pudiera manifestarse en ocasién del uso normal de los
bienes en las condiciones imperantes en el pais.

El comprador notificara de inmediato y por escrito al proveedor cualquier reclamo a que hubiera lugar
con arreglo a la garantia y el proveedor reparard o reemplazard los bienes defectuosos en todo o en
parte, sin costo para el comprador.

El plazo de la garantia no sera inferior a:
e item N21: 3 (tres) afios.
e [tem N22: 3 (tres) afios.

El proveedor debera garantizar la disponibilidad de repuestos durante el periodo de garantia del
equipo. En caso de que el equipo deba ser reemplazado o reparado, el proveedor deberd poner a
disposicion dentro de un plazo de 48 horas un equipo de iguales o mejores caracteristicas, sin costo
adicional para el comprador.

12. FORMAY MONEDA DE PAGO

13. Las Facturas se emitirdn en USD (ddlares estadounidenses) y deberan ser acompanadas por el
comprobante de aceptacién de los bienes. Una vez recibida la citada documentacion, las facturas
seran liquidadas en la UCP/MEF antes de los 60 (sesenta) dias de recibidas de conformidad. El MEF
realizard la retencion del 60% del Impuesto al Valor Agregado (IVA), de acuerdo con lo establecido en
el Decreto N2 319/06 del 11/09/06, al Decreto N2 528/003 de 23/12/2003 y Resolucién de DGI N2
1178/06 del 21/09/06, pudiendo variar el porcentaje a retener de acuerdo a los cambios en la
normativa aplicable.

Para que el Comprador pueda recibir las facturas el Proveedor debera estar en estado “activo” en el
RUPE.

14. LUGAR DE ENTREGA
Los bienes deberdn ser entregados en:
Datacenter principal de DGI (Fernandez Crespo 1534).
Data Center — Antel - Ramdn Masini 3012, 11300 Montevideo, Uruguay.

En el momento de la entrega de los bienes, el Comprador realizara las inspecciones que considere
necesarias para verificar los productos adquiridos, reservandose el derecho de no recibir aquellos que
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15.

no correspondan a lo requerido, ya sea por entrega fuera del plazo fijado o por defecto de forma,
calidad o identidad, sin que el Contratista tenga derecho a ningun reclamo.

INCUMPLIMIENTO

En caso de que el Adjudicatario no cumpla con las condiciones establecidas en este documento, el
contratante intimara al cumplimiento, en el plazo de 5 (cinco) dias habiles, via correo electrénico. En
caso de que en dicho plazo el adjudicatario no cumpla, o no justifique su incumplimiento por caso
fortuito o fuerza mayor, el contratante podrda optar entre: a) cancelar la orden de compra
correspondiente, y continuar el proceso con el que resultare en segundo lugar, perdiendo el
adjudicatario cualquier derecho adquirido sobre el llamado de referencia; b) cobrarle una multa por
incumplimiento, equivalente al 0,5 % (cero con cinco por ciento) por dia de atraso, hasta un maximo de
30% (treinta por ciento), la cual sera descontada del monto a pagar.
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ANEXO |
MODELO DE FORMULARIO DE OFERTA
Comparacion de Precios N2 5783-02/2024

“Adquisicion de Solucion de Acceso Remoto”

Sefores
Programa de Transformacion Digital de la Gestidn Fiscal

Tras haber examinado los documentos de la Comparacidn de Precios PTDGF N2 5783-02/2024, inclusive los
anexos, de los cuales acusamos recibo por la presente, el (los) suscrito (s) ofrecemos proveer y entregar
....................... de conformidad con esas condiciones y especificaciones por la suma de ddlares
estadounidenses .......cccoeeeeeeveeeiereneeeeeceene e (USD ...ucuvernee ) correspondientes a:

Convenimos en mantener esta oferta por un periodo de 150 (ciento cincuenta) dias a partir de la fecha
fijada para la entrega de ofertas, segun las Condiciones de la invitacién a presentar cotizacion; la oferta nos
obligard y podrd ser aceptada en cualquier momento antes de que expire el periodo indicado.

Esta oferta, junto con su aceptacidn por escrito incluida en la Notificacion de Adjudicacién (Orden de
Compra), constituird un contrato obligatorio.

Si nuestra oferta es aceptada, nos comprometemos a realizar las entregas dentro de los plazos estipulados
en el llamado, dentro de los 45 (cuarenta y cinco) dias corridos contados a partid de la fecha de la Orden de
Compra.

Entendemos que Ustedes no estdn obligados a aceptar la oferta mas baja ni cualquier otra de la que
reciban.
.................. ) werereennennenenn d€ 2024

Lugar Fecha

Razdn Social:

RUT:

Domicilio Legal:

Firma:

Aclaracion:

Cargo:
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ANEXO Il
Comparacion de Precios N2 5783-02/2024

PLANILLA DE OFERTA ECONOMICA

“Adquisicion de Solucion de Acceso Remoto”

EMPRESA OFERENTE:
Descripcion Cantidad Precio Unitario Precio
(hasta) en USD TOLtJe;I,Den
. ; .
s/impuestos s/impuestos
item 1

Soluciéon de acceso remoto-para 500 usuarios, con instalacién incluida

Sub item 1.1
Licencias para 500 usuarios de
Forticlient, ZTNA, FortiToken, 1

Fortianalyzer, con tres afios de
mantenimiento

Sub item 1.2
Equipos Fortigate FG400F o
superiores, con tres anos de

mantenimiento

[tem 1- Opcional 1 (de cotizacién
obligatoria)-
Extension de garantia (afios 4y
5), Licencia Forticlient (aflos 4 y 5) 2 afios
y Servicio Forticare (afios 4 y 5)
para todos los componentes del
ftem 1- Subitem 1.1.

[tem 1- Opcional 2 (de cotizacién
obligatoria)-

Extension de garantia (afios 4 y 5) 2 afios

y Servicio Forticare (afios 4y 5)

para todos los componentes del
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item 1- Subitem 1.2

item 2
Solucion de acceso WIFI, con instalacion incluida

Sub item 2.1
Solucion de acceso WIFI, con 1
instalacion incluida

Item 2- Opcional 1 (de cotizacion
obligatoria)- 11
Inyectores POE

Item 2- Opcional 2 (de cotizacion

obligatoria)-

Extension de garantia (afios 4 y 5)
y Servicio Forticare (afios 4y 5)
para todos los componentes del

[tem 2- Subitem 2.1

2 anos

TOTAL, SIN IVA

IVA 22 %

TOTAL OFERTA EN USD

de de 2024

Firma

(En caracter de)

Debidamente autorizado a firmar la oferta en nombre de
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ANEXO 1l
Comparacion de Precios N2 5783-02/2024

“Adquisicion de Solucién de Acceso Remoto”

ESPECIFICACIONES TECNICAS

item N2 1: Solucién de acceso remoto- 500 usuarios

PAGINA DE SU OFERTA
DONDE SE PUEDE
VERIFICAR
CUMPLIMIENTO

ESPECIFICACION ESPECIFICACION
CARACTERISTICAS
MINIMA OBLIGATORIA OFRECIDA

Sub item 1.1- Forticlienty Zero trust (ZTNA)

1 Cantidad hasta 500 usuarios

2 Licencia Forticlient Licencia por tres afios.

Debe incluir licencias de Endpoint
Management Server (FortiClient EMS).

Debe incluir licencias perpetuas de
Fortianalyzer (para 25 GB de logs por
dia, Forticare e 10C and Outbreak
Detection Service por 3 afios).

Debe incluir licencias perpetuas de
Fortitoken.

Debe incluir licencias de Zero trust

(ZTNA).
3 Instalacién y y|El servicio EMS debera ser instalado en
Configuracién EMS modalidad “on premise”.

En modalidad “alta disponibilidad”.

DGl proveerd el servidor para su
instalacion.

Se debe incluir la configuracion de:
- Perfiles
- Tags

- Paquetes de
instalacion

Integracion de usuarios contra el Active
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directory de DGI.

Sub item 1.2- Equipos Fortigate 400F

4 Cantidad hasta 2 equipos Fortigate 400F, o de
prestaciones superiores.

5 Servicio Forticare Servicio por tres afos.
6 Configuracidon de equipos|Se debe incluir la configuracién de alta
Fortigate disponibilidad  activo  pasivo, con

monitoreo de servicios e interfaces.

Condiciones generales

7 Instalacién y La solucién debera quedar instalada,
Configuracion configurada y operativa en DGI bajo la
modalidad “Llave en Mano”.

La solucion debe implementar las
siguientes funcionalidades:

e  Control de postura a nivel del
dispositivo final, incluyendo
informacién de telemetria
(por ejemplo: IP, MAC o
certificado, nombre,
informacidn de sistema
operativo, vulnerabilidades
del equipo, antivirus
prendido, etc.)

e  Acceso por ZTNA a
aplicaciones especificas o VPN
standard (SSL o IPSEC)

e Control de navegacién

° 2FA

e  Reportes de conexidny
desconexion

Los equipos Fortigate 400F serdn
instalados en el Datatacenter principal
de DGI (Fernandez Crespo 1534) y en el
Datacenter secundario (ANTEL Pocitos).

La instalacion de los clientes VPN en los
equipos portatiles serd realizada por
personal de DGI.

8 Cableado Se debe realizar el cableado de red con
el suministro de patchcords y transivers
necesarios y de todos los demas
elementos para la instalacién de los

equipos.
9 Transferencia de Se debe incluir el servicio de
conocimientos transferencia de conocimientos a

personal de DGI, durante la instalacién
y a los efectos de poder administrar la
solucion luego que esta quede
operativa.
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10 |Continuidad de productos El oferente debera presentar un
Roadmap del fabricante de los
equipos/productos ofertados.

11 Garantia 3 afios On-Site Montevideo, la misma

comenzard a partir de la aceptacion de
la instalacién llave en mano.
12 Servicio de Régimen 7x24, el mismo debera incluir
mantenimiento el suministro y sustitucion de los
correctivo durante componentes que presenten fallas
garantia
13 Plazo de entrega 45 dias corridos a partir del
vencimiento otorgado para la firma de
la orden de compra.

El plazo para la instalacién y
configuracion de la solucidn seré de 30
dias a partir de la entrega de los
equipos.

14 | Opcional 1 (de cotizacidon | Extensidon de garantia, en las mismas

obligatoria)- Extensién de| condiciones del punto “Servicio de
garantia (afios 4y 5), mantenimiento correctivo durante
Licencia Forticlient (afios garantia”
4y 5)y Servicio Forticare | |jcencias Forticlient, en las mismas
(afios 4y 5)- para todos condiciones del punto “Licencia
los componentes del Forticlient”

Subitem 1.1 . . .
Servicio Forticare, en las mismas
condiciones del punto “Servicio

Forticare”
15 Opcional 2 (de cotizacidon | Extension de garantia, en las mismas

obligatoria)- Extension de
garantia (afios 4y 5) y
Servicio Forticare (afios 4
y 5)- para todos los
componentes del
Subitem 1.2

condiciones del punto “Servicio de
mantenimiento correctivo durante
garantia”

Servicio Forticare, en las mismas
condiciones del punto “Servicio
Forticare”

item 2- Solucién de acceso WIFI

PAGINA DE SU
) ESPECIFICACION ESPECIFICACION OFERTA DONDE SE
CARACTERISTICAS -
MiNIMA OBLIGATORIA OFRECIDA
CUMPLIMIENTO
Puntos de acceso (Access point)
1 Cantidad 11 equipos FORTIAP 231G
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Licencia Forticare

Licencia por tres afios.

3 Ubicacién Los puntos de acceso se
instalaran en las siguientes salas
de reuniones del Edificio central
de DGI (Fernandez Crespo 1534):

e Piso 4, nucleo1y3
e Piso 5, nucleo 3
e Piso 6, nucleo 3
e Piso 7, nucleo 4
e  Piso 8, nucleo 3
e Piso9,nlcleos1y3
Se dejan 2 equipos sin instalar.
Requisitos generales de la solucion
4 Configuracién de la Se utilizara los equipos Fortigate
solucion de acceso WIFI | 400F, solicitados en el item 1,
para la implementacion de la
solucién WIFI
5 [Configuracién On premise| La solucién NO PODRA contar

con ningun tipo de uso en la
nube.

Transmision de varios
SSID

Cada AP debe ser capaz de
transmitir varios SSID tanto en
banda 2,4Ghz como en 5Ghz

Cifrado del canal

La comunicacion desde los host
hacia la controladora debe ser
cifrada en todo el canal

Requisitos eléctricos

Los equipos deben funcionar con
POE. Se solicita cotizar en forma
opcional Inyectores POE.

Funcionalidad de
delegacion en la
autorizacion de accesos

Debe permitir la creacion de
usuarios que permitan habilitar
acceso, para determinados
puntos de acceso, para ser
utilizados por las secretarias de
las diferentes divisiones.

10

Administracion técnica de
la Solucidén

- La solucidén debe permitir el
acceso para la administracién en
forma grafica basada en Web
(HTTP)

- La solucidn debe soportar el
envio de alertas y eventos a un
Sistema Centralizado mediante:

Protocolo SysLog

SNMP versidn 2.0 o superior

- La interfaz grafica debe contar

con un Dashboard que permita

monitorear el estado del equipo
en tiempo real

11

Instalacién y

Toda la Solucidn incluidos los
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Configuracion

puntos de acceso, deberan
quedar instalados, configurados
y operativos en la red de DGI
bajo la modalidad “Llave en
Mano”.

Los equipos de puntos de acceso
deberan ser instalados en las
diferentes ubicaciones detalladas
en el punto- “Puntos de acceso”.
DGl se encargara de
proporcionar alimentacion
eléctrica y acceso a la red de
datos. Se instalaran en las
ubicaciones de los actuales
puntos de acceso de DGlI, los
cuales se deben desinstalar.

Se deben suministrar las fuentes
de poder necesarias.

13

Transferencia de
conocimientos

Se debe incluir el servicio de
transferencia de conocimientos a
personal de DGI, durante la
instalacidn y a los efectos de
poder administrar la solucidn
luego que esta quede operativa.

14

Continuidad de productos

El oferente debera presentar un
Roadmap del fabricante de los
equipos ofertados.

15

Garantia

3 afios On-Site Montevideo, la
misma comenzara a partir de la
aceptacion de la instalacién llave
en mano.

16

Servicio de
mantenimiento correctivo
durante garantia

Régimen 5x8, el mismo debera
incluir el suministro y sustitucion
de los componentes que
presenten fallas

17

Plazo de entrega

45 dias corridos a partir del
vencimiento otorgado para la
firma de la orden de compra.

El plazo para la instalacién y
configuracién de la solucién serd
de 30 dias a partir de la entrega

de los equipos.

18

Opcional 1 (de cotizacién
obligatoria)- Inyectores
POE

Inyectores POE, con 3 afios de
garantia

19

Opcional 2 (de cotizacion
obligatoria)- Extension de
garantia (aflos 4y 5) y
Servicio Forticare (afios 4 y|
5)

Extensidn de garantia, en las
mismas condiciones del punto
“Servicio de mantenimiento
correctivo durante garantia”
Servicio Forticare, en las mismas

condiciones del punto “Servicio
Forticare”
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ANEXO IV

Elegibilidad y Practicas Prohibidas

Paises Elegibles

Elegibilidad para el suministro de bienes, la construccion de obras y la
prestacion de servicios en adquisiciones financiadas por el Banco

1) Paises Miembros cuando el financiamiento provenga del Banco Interamericano de
Desarrollo.

Alemania, Argentina, Austria, Bahamas, Barbados, Bélgica, Belice, Bolivia, Brasil, Canad3,
Chile, Colombia, Costa Rica, Croacia, Dinamarca, Ecuador, El Salvador, Eslovenia, Espafia,
Estados Unidos, Finlandia, Francia, Guatemala, Guyana, Haiti, Honduras, Israel, Italia, Jamaica,
Japoén, México, Nicaragua, Noruega, Paises Bajos, Panama, Paraguay, Peru, Portugal, Reino
Unido, Republica de Corea, Republica Dominicana, Republica Popular de China, Suecia, Suiza,
Surinam, Trinidad y Tobago, Uruguay, y Venezuela.

Territorios elegibles
(@) Guadalupe, Guyana Francesa, Martinica, Reunidn — por ser Departamentos deFrancia.
(b) Islas Virgenes Estadounidenses, Puerto Rico, Guam — por ser Territorios de losEstados
Unidos de América.
(c) Aruba — por ser Pais Constituyente del Reino de los Paises Bajos; y Bonaire, Curazao,
Sint Maarten, Sint Eustatius — por ser Departamentos de Reino de losPaises Bajos.
(d) Hong Kong — por ser Regidn Especial Administrativa de la Republica Popularde China.

2) Criterios para determinar Nacionalidad y el pais de origen de los bienes y servicios

Para efectuar la determinacién sobre: (a) la nacionalidad de las firmas e individuos elegibles
para participar en contratos financiados por el Banco y (b) el pais de origen de los bienes y
servicios, se utilizaran los siguientes criterios:

(A) Nacionalidad

(@) Un individuo tiene la nacionalidad de un pais miembro del Banco si el o ella satisface
uno de los siguientes requisitos:
(i) es ciudadano de un pais miembro; o
(ii) ha establecido su domicilio en un pais miembro como residente “bona
fide” y esta legalmente autorizado para trabajar en dicho pais.
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(b) Una firma tiene la nacionalidad de un pais miembro si satisface los dos siguientes

requisitos:
(i) esta legalmente constituida o incorporada conforme a las leyes deun pais
miembro del Banco; y
(ii) mas del cincuenta por ciento (50%) del capital de la firma es de

propiedad de individuos o firmas de paises miembros del Banco.

Todos los socios de una asociacion en participaciéon, consorcio o asociaciéon (APCA) con
responsabilidad mancomunada y solidaria y todos los subcontratistas deben cumplir con los
requisitos arriba establecidos.

(B) Origen de los Bienes

Los bienes se originan en un pais miembro del Banco si han sido extraidos, cultivados,
cosechados o producidos en un pais miembro del Banco. Un bien es producido cuando
mediante manufactura, procesamiento o ensamblaje el resultado es un articulo comercialmente
reconocido cuyas caracteristicas basicas, su funcion o propdsito de uso son substancialmente
diferentes de sus partes o componentes.

En el caso de un bien que consiste de varios componentes individuales que requieren
interconectarse (lo que puede ser ejecutado por el suministrador, el comprador o un tercero)
para lograr que el bien pueda operar, y sin importar la complejidad de la interconexion, el Banco
considera que dicho bien es elegible para su financiacién si el ensamblaje de los componentes
individuales se hizo en un pais miembro. Cuando el bienes una combinacién de varios bienes
individuales que normalmente se empacan y vendencomercialmente como una sola unidad, el
bien se considera que proviene del pais en donde éste fue empacado y embarcado con destino
al comprador.

Para efectos de determinacién del origen de los bienes identificados como “hecho en la Unién
Europea”, estos seran elegibles sin necesidad de identificar el correspondiente paisespecifico de
la Unién Europea.

El origen de los materiales, partes o componentes de los bienes o la nacionalidad de la firma
productora, ensambladora, distribuidora o vendedora de los bienes no determina elorigen de
los mismos
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(C) Origen de los Servicios

El pais de origen de los servicios es el mismo del individuo o firma que presta los serviciosconforme
a los criterios de nacionalidad arriba establecidos. Este criterio se aplica a los servicios conexos al
suministro de bienes (tales como transporte, aseguramiento, montaje, ensamblaje, etc.), a los
servicios de construccion y a los servicios de consultoria.

Practicas Prohibidas

1.1. El Banco exige a todos los Prestatarios (incluyendo los beneficiarios de donaciones),
organismos ejecutores y organismos Compradores incluyendo miembros de su
personal, al igual que a todas las firmas, entidades o individuos participando en
actividades financiadas por el Banco o actuando como oferentes,proveedores de bienes,
contratistas, consultores, subcontratistas, subconsultores, proveedores de servicios y
concesionarios (incluidos sus respectivos funcionarios, empleados y representantes o
agentes, ya sean sus atribuciones expresas o implicitas), entre otros, observar los mas
altos niveles éticos y denunciar al Banco! todo acto sospechoso de constituir una
Practica Prohibida del cual tenga conocimiento o sea informado, durante el proceso de
seleccion y las negociaciones o la ejecucidon de un contrato. Las Practicas Prohibidas son
lassiguientes: (i) practicas corruptas; (ii) practicas fraudulentas; (iii) practicas coercitivas;
(iv) practicas colusorias; (v) practicas obstructivas y (vi) apropiaciénindebida. El Banco ha
establecido mecanismos para la denuncia de la supuesta comisién de Practicas
Prohibidas. Toda denuncia debera ser remitida a la Oficinade Integridad Institucional
(Oll) del Banco para que se investigue debidamente. El Banco ha adoptado
procedimientos para sancionar a quienes hayan incurrido en Practicas Prohibidas.
Asimismo, el Banco suscribié con otras Instituciones Financieras Internacionales (IFl) un
acuerdo de reconocimiento mutuo de las decisiones de inhabilitacion.

(a) A los efectos de esta disposicidn, las definiciones de las Practicas Prohibidas
son las siguientes:

(i) Una prdctica corrupta consiste en ofrecer, dar, recibir o solicitar, directa o
indirectamente, cualquier cosa de valor para influenciar indebidamente las
acciones de otra parte;

(i) Una prdctica fraudulenta es cualquier acto u omisidn, incluida la
tergiversacion de hechos vy circunstancias, que deliberada o
imprudentemente, engafien, o intenten engafar, a alguna parte para
obtener un beneficio financiero o de otra indole o para evadir una
obligacion;
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(iii) Una prdctica coercitiva consiste en perjudicar o causar dafio, o amenazar con
perjudicar o causar dafio, directa o indirectamente, a cualquier parteo a sus
bienes para influenciar indebidamente las acciones de una parte;

(iv) Una prdctica colusoria es un acuerdo entre dos o mads partes realizado conla
intencién de alcanzar un propdsito inapropiado, lo que incluye influenciar
en forma inapropiada las acciones de otra parte;

(v) Una prdctica obstructiva consiste en:

i.  destruir, falsificar, alterar u ocultar evidencia significativa para una
investigacion del Grupo BID, o realizar declaraciones falsas ante los
investigadores con la intencién de impedir una investigacion del
Grupo BID;

ii. amenazar, hostigar o intimidar a cualquier parte para impedir que
divulgue su conocimiento de asuntos que son importantes para una
investigacién del Grupo BID o que prosiga con la investigacién;o

iii. actos realizados con la intencién de impedir el ejercicio de los
derechos contractuales de auditoria e inspeccion del Grupo BID
previstos en la Subcldusula 3.1 (f) abajo, o sus derechos de accesoa la
informacion;

(vi) Una apropiacion indebida consiste en el uso de fondos o recursos del Grupo
BID para un propdsito indebido o para un propdsito no autorizado,cometido
de forma intencional o por negligencia grave.

(b) Sise determina que, de conformidad con los Procedimientos de Sanciones del Banco,
que los Prestatarios (incluyendo los beneficiarios de donaciones), organismos
ejecutores y organismos Compradores incluyendo miembros de su personal,
cualquier firma, entidad o individuo participando en una actividad financiada por el
Banco o actuando como, entre otros, oferentes, proveedores, contratistas,
consultores, miembros del personal, subcontratistas, subconsultores, proveedores de
bienes o servicios, concesionarios, (incluyendo sus respectivos funcionarios,
empleados y representantes o agentes, ya sean sus atribuciones expresas o
implicitas) ha cometido una Practica Prohibida en cualquier etapa de la adjudicacién
o ejecucién de un contrato, el Banco podra:

i.  no financiar ninguna propuesta de adjudicaciéon de un contrato para la
adquisicion de bienes o servicios, la contratacién de obras, o servicios de
consultoria;
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Vi.

Vii.

viii.

suspender los desembolsos de la operacion si se determina, en cualquier
etapa, que un empleado, agencia o representante del Prestatario, el
Organismo Ejecutor o el Organismo Comprador ha cometido una
Practica Prohibida;

declarar una contratacidon no elegible para financiamiento del Banco y
cancelar y/o acelerar el pago de una parte del préstamo o de la
donacién relacionada inequivocamente con un contrato, cuando exista
evidencia de que el representante del Prestatario, o Beneficiario de una
donacién, no ha tomado las medidas correctivas adecuadas (lo que
incluye, entre otras cosas, la notificacion adecuada al Banco tras tener
conocimiento de la comisidn de la Practica Prohibida) en un plazo que el
Banco considere razonable;

emitir una amonestacioén a la firma, entidad o individuo en el formatode
una carta oficial de censura por su conducta;

declarar a una firma, entidad o individuo inelegible, en forma
permanente o por un periodo determinado de tiempo, para la
participacion y/o la adjudicacion de contratos adicionales financiados
con recursos del Grupo BID;

imponer otras sanciones que considere apropiadas, entre otras,
restitucién de fondos y multas equivalentes al reembolso de los costos
vinculados con las investigaciones y actuaciones previstas en los
Procedimientos de Sanciones. Dichas sanciones podran ser impuestasen
forma adicional o en sustitucién de las sanciones arriba referidas" (las
sanciones “arriba referidas” son la amonestacion y la
inhabilitacion/inelegibilidad).

extender las sanciones impuestas a cualquier individuo, entidad o firma
gue, directa o indirectamente, sea propietario o controle a unaentidad
sancionada, sea de propiedad o esté controlada por un sancionado o sea
objeto de propiedad o control comun con un sancionado, asi como a los
funcionarios, empleados, afiliados o agentes de un sancionado que sean
también propietarios de una entidad sancionada y/o ejerzan control
sobre una entidad sancionadaaun cuando no se haya concluido que esas
partes incurrieron directamente en una Practica Prohibida.

remitir el tema a las autoridades nacionales pertinentes encargadas de
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(c)

(d)

hacer cumplir las leyes.

Lo dispuesto en los incisos (i) y (ii) de la Subclausula 3.1 (b) se aplicard también en los
casos en que las partes hayan sido declaradas temporalmente inelegibles para la
adjudicacién de nuevos contratos en espera de que se adopte una decision definitiva
en un proceso de sancidn, u otra resolucion.

La imposicion de cualquier medida definitiva que sea tomada por el Banco de
conformidad con las provisiones referidas anteriormente sera de caracter publico.

Con base en el Acuerdo de Reconocimiento Mutuo de Decisiones de Inhabilitacidn
firmado con otras Instituciones Financieras Internacionales (IFls), cualquier firma,
entidad o individuo participando en una actividad financiada por el Banco o actuando
como oferentes, proveedores de bienes, contratistas, consultores, miembros del
personal, subcontratistas, subconsultores, proveedores de servicios, concesionarios,
personal de los Prestatarios (incluidos los beneficiarios de donaciones), organismos
ejecutores o contratantes (incluidos sus respectivos funcionarios, empleados y
representantes o agentes, ya sean sus atribucionesexpresas o implicitas), entre otros,
podra verse sujeto a una sancidn. A los efectos de lo dispuesto en el presente
parrafo, el término “sancion” incluye toda inhabilitacién permanente, imposicion de
condiciones para la participacién en futuros contratos o adopcidn publica de medidas
en respuesta a una contravencidon del marco vigente de una IFl aplicable a la
resolucién de denuncias de comisién de Practicas Prohibidas.

El Banco exige que los licitantes, oferentes, proponentes, solicitantes, proveedoresde
bienes y sus representantes o agentes, contratistas, consultores, funcionarios o
empleados, subcontratistas, subconsultores, proveedores de servicios y sus
representantes o agentes, y concesionarios le permitan revisar cuentas, registros y
otros documentos relacionados con la presentacién de propuestas y el cumplimiento
del contrato, y someterlos a una auditoria por auditores designados

por el Banco. Todo licitante, oferente, proponente, solicitante, proveedor de bienesy
su representante o agente, contratista, consultor, miembro del personal,
subcontratista, subconsultor, proveedor de servicios y concesionario debera prestar
plena asistencia al Banco en su investigacion. El Banco también requiere que los
licitantes, oferentes, proponentes, solicitantes, proveedores de bienes y sus
representantes o agentes, contratistas, consultores, miembros del personal,
subcontratistas, subconsultores, proveedores de servicios y concesionarios: (i)
conserven todos los documentos y registros relacionados con actividades financiadas
por el Banco por un periodo de siete (7) afos luego de terminado el trabajo
contemplado en el respectivo contrato; y (ii) entreguen todo documento necesario
para la investigacion de denuncias de comisién de Practicas Prohibidas y



Ministerio
de Economia
y Finanzas

(g)

(i) aseguren que los empleados o agentes de los licitantes, oferentes, proponentes,
solicitantes, proveedores de bienes y sus representantes o agentes, contratistas,
consultores, subcontratistas, subconsultores, proveedores de servicios vy
concesionarios que tengan conocimiento de que las actividades han sido financiadas
por el Banco, estén disponibles para responder a las consultas relacionadas con la
investigacidn provenientes de personal del Banco o de cualquier investigador,agente,
auditor, o consultor debidamente designado. Si los licitantes, oferentes,
proponentes, solicitantes, proveedor de bienes y su representante o agente,
contratista, consultor, miembro del personal, subcontratista, subconsultor proveedor
de servicios o concesionario se niega a cooperar o incumple el requerimiento del
Banco, o de cualquier otra forma obstaculiza la investigacién, el Banco,
discrecionalmente, podra tomar medidas apropiadas en contra los licitantes,
oferentes, proponentes, solicitantes, proveedor de bienes y su representante o
agente, contratista, consultor, miembro del personal, subcontratista, subconsultor,
proveedor de servicios, o concesionario;

Cuando un Prestatario adquiera bienes, servicios distintos de servicios de consultoria,
obras o servicios de consultoria directamente de una agencia especializada, todas las
disposiciones relativas a las Practicas Prohibidas, y a las sanciones correspondientes,
se aplicardn integramente a los licitantes, oferentes, proponentes, solicitantes,
proveedores de bienes y sus representantes o agentes, contratistas, consultores,
miembros del personal, subcontratistas, subconsultores, proveedores de servicios,
concesionarios (incluidos sus respectivos funcionarios, empleados y representantes o
agentes, ya sean sus atribuciones expresas o implicitas), o cualquier otra entidad que
haya suscrito contratos con dicha agencia especializada para la provisidon de bienes,
obras o servicios distintos de servicios de consultoria en conexiéon con actividades
financiadas por el Banco. El Banco se reserva el derecho de obligar al Prestatario a
gue se acoja a recursos tales como la suspensidon o la rescisién. Las agencias
especializadas deberdn consultar la lista de firmas e individuos declarados inelegibles
temporal o permanentemente por el Banco. En caso de que una agencia
especializada suscriba un contrato o una orden de compra con una firma o individuo
declarado inelegible por el Banco, este no financiard los gastos conexos y tomara las
medidas que considere convenientes.

1.2 El Proveedor declara y garantiza:

(@) que ha leido y entendido las definiciones de Practicas Prohibidas del Banco y las
sanciones aplicables de conformidad con los Procedimientos de Sanciones;

(b) que no ha incurrido o no incurrirdn en ninguna Practica Prohibida descritaen este
documento durante los procesos de seleccidn, negociacién, adjudicacién o
ejecuciéon de este contrato;

(¢) que no ha tergiversado ni ocultado ningun hecho sustancial durante los procesos
de seleccidn, negociacidén, adjudicacidn o ejecucion de estecontrato;
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(d) que ni ellos ni sus agentes, subcontratistas, subconsultores, directores, personal
clave o accionistas principales son inelegibles para la adjudicacion de contratos
financiados por el Banco;

(e) que ha declarado todas las comisiones, honorarios de representantes o agentes,
pagos por servicios de facilitacion o acuerdos para compartir ingresos
relacionados con actividades financiadas por el Banco; y

(f) que reconocen que el incumplimiento de cualquiera de estas garantias podra dar
lugar a la imposicion por el Banco de una o mas de las medidas descritas en la
Subcldusula 3.1 (b).
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ANEXO V

ANTECEDENTES DE CONTRATOS

EMPRESA: FECHA: [ /|

Informacion sobre los mejores 2 contratos de suministro de U$S 100.000, vigentes o con hasta 4 afios de antigiiedad, por importes
iguales o mayores a U$S 100.000 sin impuestos

Monto del
_ e Fecha de Contrato en
Empresa Cliente Identificacion : Persona de contacto
(direccion, teléfono, fax) del Contrato Entrega Objeto del Contrato . ,U$S (nombre, teléfono, fax, e-mail)
(sin impuestos)
1)
TOTALES

Referencias:
(1) En caso de contratos realizados en moneda nacional la actualizacion a dolares se deberd realizar dividiendo su monto por el tipo de cambio
del délar interbancario comprador billete del dltimo dia habil del mes de la factura. Los contratos en moneda extranjera distinta al délar seran
convertidos a délares, cuando corresponda, por el arbitraje del tltimo dia habil del mes de la compra.
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ORDEN DE COMPRA N2 xx/24
“Programa de Transformacion Digital de la Gestion Fiscal”

Montevideo,  de de 2024

Senores de

Presente

Por medio de la presente comunicamos a Usted que le ha sido adjudicada la Compra de
correspondiente a la Comparacién de Precios N2 5783-02/2024.

En virtud de la propuesta presentada por su empresa, el detalle de la adquisicion es el siguiente:

Productos:

Precio Total IVA Incluido: USD ........ (ddlares estadounidenses.........cccceeeeeeeenneee )

Forman parte integral de la presente Orden de Compra todas las condiciones y especificaciones técnicas
establecidas oportunamente en las bases del Pedido de Cotizacidn y en el presupuesto entregado.

La factura debera emitirse a nombre de Ministerio de Economia y Finanzas - RUT: 21 285445 0013 y serd
entregada en la Unidad Coordinadora de Proyectos, en Colonia 1089 - Montevideo.

Sin otro particular saluda atentamente,



